
事例カタログ　手のひら静脈センサー内蔵 PC 導入事例

手のひら静脈認証の採用でセキュリティを強化
教職員が安心して校務を行える ICT環境を構築
茂原市教育委員会・鎌ケ谷市教育委員会

GIGAスクール構想を背景に教育機関においてデジタル化が進む現在、児童生徒の個人情報などを扱う教職員の PC環境にお
いてもより一層のセキュリティ対策が求められている。教職員が安心して ICTを活用しながら教育に取り組める環境を整備する
ことを目指して、千葉県 茂原市教育委員会・鎌ケ谷市教育委員会では高精度の個人認証を実現できる PCの導入を検討。手のひ
ら静脈センサーを内蔵可能な富士通の LIFEBOOK A7シリーズを採用し、より安全に PCを活用できる環境を構築している。

導入の背景

教育現場での ICT活用が進む一方で  
情報漏えいを防ぐ対策が不可欠

ビジネスの現場や日々の生活にデジタルツールが浸透する中、学校
教育においてもGIGAスクール構想を背景に、子どもたち 1人ひと
りに個別最適化された創造性を育む教育を実施するため、ICT活用
が進んでいる。
一方、学校が保有する情報に対する不正アクセス事案も発生してお

り、十分な情報セキュリティ対策を行うことが重要視されている。そ
の際の対策の指針とするのが、文部科学省により公表されている「教
育情報セキュリティポリシーに関するガイドライン」だ。児童生徒の
学習用端末向けのセキュリティ対策とともに、教職員端末に関するセ
キュリティ対策が定められている。不正アクセス防止という観点では、
取り扱う情報の重要度に応じてパスワード以外に生体認証や物理認
証などの多要素認証を設定しなければならないことは、新たに ICT
環境を整備する際の留意点だ。

導入のポイント

高度なセキュリティとユーザビリティを  
両立する手のひら静脈認証を評価

教育現場におけるセキュリティ対策が求められる中、校務用 PCの
リプレースに伴い対策を強化する自治体も増えている。千葉県東部に
位置する茂原市もそうした自治体の 1つだ。以前、教職員端末の認
証セキュリティはログオンパスワードのみであったが、多要素認証が
できる端末を条件として選定を開始した。茂原市教育委員会 教育部 
学校教育課 係長 安藤隆史氏は「千葉県内でも情報漏えいに関する事
件は多々ありますので、児童生徒の個人情報などを守るためにも PC

のセキュリティ強化を進
めたいと考えていました」
と話す。多要素認証には
複数の選択肢がある中、
数年前から茂原市役所で
は手のひら静脈認証を活
用しており、高く評価さ
れていた。そのため、手
のひら静脈認証を入札の
要件に盛り込み、最終的
に手のひら静脈センサーを内蔵可能な富士通の「LIFEBOOK A7シ
リーズ」の採用を決定した。
一方、千葉県西部に位置する鎌ケ谷市では、セキュリティ対策に早

期から取り組んでおり、2016年度から手のひら静脈認証を搭載した
PCを導入している。2016年度のリプレース以前、今回取材した鎌
ケ谷市立東部小学校では教職員端末は ICカードとパスワードによる
二要素認証を行っており、職員室の机に鍵をかけて ICカードを保管
するという形をとっていた。
「二要素認証は実現できていましたが、ICカードの紛失リスクや管

導入前の課題

■  「教育情報セキュリティポリシーに関するガイドライン」により、
校務用 PCへのログオンの認証強化が求められていた

■ 盗難や不正アクセスによる情報漏えいリスクに対して、より
安全に PCを扱えるセキュリティ対策が必要

プロフィール

茂原市教育委員会・鎌ケ谷市教育委員会
概 要  千葉県東部に位置する茂原市では、教育文化の基本テー

マとして「人が育ち文化と歴史がとけあうまち」を定め
ている。千葉県西部に位置し「やがて故郷に変わる街」
をスローガンに掲げる鎌ケ谷市は、早期から ICTを取
り入れた教育を行っている。

ホームページ  https://www.city.mobara.chiba.jp/  
http://www.city.kamagaya.chiba.jp/ 

導入後の効果

■ 手のひら静脈センサーを搭載した PCを採用。PINコードと
組み合わせた二要素認証を実現

■ 学校が保有する情報をクラウドで管理して PC 本体にデータ
を残さないシステムを併用することで、より安全な PC 利用
を加速

手のひら静脈センサーを内蔵可能な富士通 LIFEBOOK A7シリーズ導入ソリューション
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安藤 隆史 氏

茂原市立萩原小学校
校長
酒井 昌史 氏

1 of 2　　© 2022 Fujitsu Limited



理の手間が課題となって
いました。よりスムーズ
なログオンの実現と、な
りすましが容易ではない
生体認証の導入を目的と
して、手のひら静脈セン
サーを内蔵した PCを採
用したのです」と、鎌ケ
谷市教育委員会 学校教

育課長の柳昌孝氏は当時を振り返る。その後、これまでの使用実績
を経て、2021年に手のひら静脈センサーを要件として改めて入札を
実施し、富士通 LIFEBOOK A7シリーズが導入されることとなった。

導入効果

手のひら静脈認証の採用により  
安心して PCを持ち運ぶことが可能に

手のひら静脈センサーを搭載した PCとして LIFEBOOK A7シ
リーズを導入した茂原市と鎌ケ谷市。PCログオンの際に生体認証と
PINコードによる二要素認証を採用することにより、セキュリティ強
化とユーザビリティの両立を実現している。なお、PC導入に関して
は富士電機 ITソリューション株式会社が支援し、導入後も IT支援員
などがサポートを行っている。
以前は、パスワードによる認証を行っていた茂原市立萩原小学校 

校長の酒井昌史氏は「学校では児童生徒の個人情報を多く扱います
ので、第三者でもログオンできてしまうパスワードのみの運用ではセ
キュリティ面に不安がありました。今回、登録した本人しかログオン
できない手のひら静脈センサーを搭載した PCを導入することで、安
心して校務を行えるようになったことは非常にありがたく感じていま
す」と語る。
今回のリプレース以前、萩原小学校では PCを校外に持ち出すこ

とは禁止されていたが、手のひら静脈センサー内蔵 PCの導入により
出張や校外で行われる研修などにも PCを持ち出せるようになった点
も大きなメリットになっている。
「二要素認証のほかに、クラウド活用で PC本体にデータを残さな
い仕組みがあることで、安全に PCを持ち出せるようになりました。
また、クラウド上にデータを共有することにより資料などをプリントし
て配布しなくてもよくなったため、ペーパーレス化にもつながっていま
す」（酒井氏）

紛失リスクがある ICカードの管理が不要に

2016年度から手のひら静脈センサーを搭載した PCを活用する鎌
ケ谷市立東部小学校 校長の石川康氏は、以前の ICT環境を以下のよ
うに振り返る。
「以前は、PCログオンのために用いていた ICカードの管理は教
員個人に任せられていましたので、紛失などのリスクに対する心理的
な負担がありました。手のひら静脈認証を採用することで、手のひら
をかざして素早くログインできる点はもちろん、ICカードを管理する
必要がなくなった点でも利便性を感じています」
鎌ケ谷市では、これまでは 4月の新年度の始まりから別の学校に

移る教職員は ICカードを返却しなければならず、年度末から年度初
めに校務を行う場合は不便だったが、現在ではそうした不便は解消さ

れている。これも生体認証を採用したことによる副次的な効果の 1つ
である。
加えて今回の PCリプレースでは、コロナ禍を背景にWeb会議

へのニーズが高まる中で、カメラ内蔵のノート PCであることも役立っ
ているという。石川氏も「新型コロナウイルスが蔓延した時期に、密
を避けるため、職員全員が集まって会議を開くことが難しくなった際
も教員が各教室に分散してWeb会議をすることができました。現
在も校外で各学校の教員が集まる際に制限はありますが、オンライン
で研修会に参加するなど、PC活用の幅は広がっています」と語る。
なお鎌ケ谷市では、各人の認証を個々の端末に紐づけていないこ

とで、校務用 PCであればどの PCでも手のひら静脈認証でログオ
ンできるシステムを構築している。そのため、仮に PCが壊れた時や
不具合が発生した場合にも、予備の PCを使うことで問題なく迅速
に職務を行うことが可能だ。もちろん、セキュリティ面を担保するた
めにログオンした人によって閲覧できるデータに制限が掛けられてお
り、安心して PCを使うことができる。

今後の展望

世の中のニーズや変化に合わせて  
教職員が安心して使える ICT環境を整備する

教育機関において児童生徒の個人情報などが漏えいすることは、大
きな事件に発展しかねない。そうした意味では「教育情報セキュリティ
ポリシーに関するガイドライン」が推奨するように、ログオン時の二
要素認証はセキュリティ面では有用である。その一方で、校務を効率
的に行うためにはスムーズにログオンを行うことができ、安全に持ち
運べる PC環境を整えることも重要だ。
「日々、教職員はさまざまな校務をしていますが、学校内でも校外
の研修などでも安心して PCを利用できるよう、茂原市でも ICT環
境の構築に今後も注力していきたいと思います」と安藤氏は今後の
目標を話す。
早期から情報漏えいのリスク対策を進め、PCのセキュリティ強化

に取り組んできた鎌ケ谷市においても、柳氏はこう語る。
「日進月歩で ITが進化していく現在、教職員の働き方改革という観
点からも、問題なくPCなどのデバイスを活用できる環境を整えてい
くことは重要だと考えています。そのためにも、富士通には高度なセ
キュリティを実現しながら、効率的に校務が行えるための PCを提供
し続けていただければと願っています」

手のひら静脈認証でスムーズかつ安全なログオンを実現している

お問い合わせ先

〔購入相談窓口〕 0120-959-242 
受付時間 9 時～ 18 時（土曜・日曜・祝日・当社指定の休業日を除く）
富士通株式会社　〒 105-7123 東京都港区東新橋 1-5-2 汐留シティセンター 
https://jp.fujitsu.com/platform/pc/
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